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1. APRESENTACAO

Atuando desde 2004 na area de Tecnologia da Informag¢ao e Comunicagdo, a Plenatech
prima pela qualidade e seguranca de seus sistemas ¢ equipamentos. Para que possamos
aprimorar cada vez mais nossos produtos e servicos, ¢ essencial nos mantermos sempre
atentos a regulamentagao vigente e as melhores praticas do mercado. Por isso, elaboramos
essa Politica de Seguranca Cibernética, que deve nortear as acdes da nossa empresa tanto

no desenvolvimento de novos projetos quanto na melhoria continua dos que ja estdo em
andamento.

2. ABRANGENCIA

Esta Politica se aplica a todos os colaboradores e fornecedores envolvidos no
desenvolvimento de produtos e sistemas na Plenatech.

3. OBJETIVO

O objetivo desta Politica ¢ garantir a seguranca dos usuarios dos produtos e sistemas da
Plenatech por meio da plena observancia dos principios de security by design (seguranga
desde a concepgdo) e security by default (seguranga por padrao) e das demais diretrizes
aqui estabelecidas.

4. REFERENCIAS

I. Ato n® 77, de 5 de janeiro de 2021, da Anatel

II. Resolugao n® 715, de 23 de outubro de 2019, da Anatel

II1. Ato n°® 2436, de 7 de marcgo de 2023, da Anatel

I'V. Politica de Divulga¢do Coordenada de Vulnerabilidades da Plenatech

V. Politica de Suporte aos Produtos da Plenatech

VI. Lein® 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD)

5. CONCEITOS E DEFINICOES
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Algoritmos de criptografia: algoritmos baseados na ciéncia da criptografia, abrangendo

algoritmos de encriptagdo/decriptagdo, algoritmos de hash criptograficos, algoritmos de
assinatura digital e algoritmos de trocas de chaves.

Backdoor: mecanismo nao documentado contido no software/firmware do produto que
possibilita acesso ndo autorizado ao equipamento. A presenca de backdoors no produto

final pode ser intencional ou acidental.

Dados pessoais: informagao relacionada a pessoa natural identificada ou identificavel.

Dados pessoais sensiveis: dado pessoal sobre origem racial ou étnica, convicgao religiosa,

opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Firmware: software acessivel somente para leitura, programado em um hardware de
proposito especifico e armazenado de forma funcionalmente independente do
armazenamento principal do equipamento.

Hashing: algoritmo matematico baseados em padronizacdo internacionalmente
reconhecida que mapeia dados de comprimento varidvel na entrada de uma fungao para

um conjunto de dados de comprimento fixo na saida da fungao.

M¢étodos adequados de autenticacdo: protocolos ou algoritmos de autenticagdo baseados

em padronizagdo internacionalmente reconhecida, em suas versoes atualizadas.

Senha fraca: senha que ndo possui, no minimo, 8 caracteres € nao contém pelo menos

uma letra maiuscula, uma letra mintiscula, um nimero e um caractere especial.
Usudrio: aquele que manipula, configura, se aproveita das utilidades e estd sujeito aos
impactos resultantes de vulnerabilidades e falhas apresentadas por equipamentos para

telecomunicacgdes.

Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente

indesejado, que podem resultar em risco para um sistema ou por uma organizagao, os

quais podem ser evitados por uma acao interna de seguranca da informagao.

6. PRINCIPIOS E DIRETRIZES
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I. Serdo disponibilizados os recursos humanos, técnicos e financeiros necessarios para a
efetividade desta Politica.

II. Serdo conduzidos treinamentos periddicos para que todos na Plenatech conhegam e
compreendam esta Politica e as demais normas a ela relacionadas.

III. A Plenatech deseja e encoraja que toda pessoa que tenha conhecimento de falhas ou
vulnerabilidades em seus sistemas e equipamentos comuniquem o fato nos canais
disponiveis.

IV. Todas as comunicagoes de falhas e vulnerabilidade recebidas serdo tratadas com zelo
e seriedade.

V. Serdo empregados todos os esfor¢os economicamente razodveis para manter os
usudrios protegidos contra falhas e vulnerabilidades de nossos produtos.

VI. Sempre que julgar necessario, a Plenatech poderd envolver agentes externos no
processo de investigacao e apuracao das vulnerabilidades, incluindo consultores, peritos,
auditores, advogados e quaisquer terceiros que julgue necessarios.

VII. Serao disponibilizados os canais apropriados para que qualquer pessoa possa
submeter a comunicacao de falhas ¢ vulnerabilidades identificadas em nossos sistemas ¢

equipamentos.

VIII. As comunicagdes serdo apuradas em prazo razoavel, conforme processos e
procedimentos internos, € serao priorizadas as que apresentam maiores riscos para a

empresa e seus clientes.

IX. Sempre que a vulnerabilidade puder trazer riscos significativos a Plenatech, seus
colaboradores, clientes ou fornecedores, a empresa adotara as medidas que considerar
necessarias para mitigar imediatamente os riscos, incluindo o eventual bloqueio ou
suspensdo de acessos aos seus sistemas e quaisquer outras medidas que julgar

apropriadas.

X. As informacdes recebidas por meio dos canais de comunica¢do de falhas e
vulnerabilidades, bem como os processos e procedimentos posteriores, serdo
considerados segredo industrial e, portanto, confidenciais, ndo podendo ser revelados a
quem quer que seja.
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XI. Conforme o caso concreto, a Plenatech podera solicitar ao comunicante que preste
informacdes adicionais necessdrias para a avaliagdo da falha ou vulnerabilidade
identificada.

XII. Serdo envidados todos os esfor¢cos necessarios para atender as solicitagdes das

autoridades competentes nos prazos estabelecidos nas leis € normas em vigor.

XIII. A Plenatech envidara todos os esfor¢os razodveis para manter seus sistemas e
equipamentos atualizados de forma a atender as exigéncias legais, normativas e
administrativas no menor tempo possivel, considerados o estado da técnica, o

desenvolvimento tecnolégico e o surgimento de novas ameacgas e vulnerabilidades.

XIV. Todos os equipamentos terminais desenvolvidos pela Plenatech que se conectem a
Internet terdo mecanismos automatizados e seguros para atualizacdo de
softwarel/firmware, que empregarao métodos de criptografia, autenticacdo e verificagao
de integridade adequados as caracteristicas do produto.

XV. A Plenatech garantird aos usuarios de seus sistemas e equipamentos a possibilidade
de verificagdo manual da disponibilidade de atualiza¢des de software/firmware, as quais
poderao ser implementadas com facilidade.

XVI. Os equipamentos terminais produzidos pela Plenatech que se conectem a Internet
deverdo contar com mecanismos para informar ao wusudrio as alteracdes de
software/firmware implementadas devido as atualizagdes, especialmente as relacionadas

a seguranga.

XVII. As atualizacdes disponibilizadas deverao preservar as configuragdes existentes no
equipamento apos finalizado o procedimento de atualizacdo, salvo quando as alteragdes

resultarem em melhorarias na seguranca do dispositivo.

XVIII. Os equipamentos terminais produzidos pela Plenatech que se conectem a Internet
terdo mecanismo para gerenciamento € administracdo remotos que empreguem métodos
adequados de autenticagdo e criptografia e tenham mecanismos de controle de acesso as

interfaces de gerenciamento e administragdo remotos.

XIX. Os equipamentos terminais produzidos pela Plenatech que se conectem a Internet
terdo rotinas simplificadas adequadas para sua instalacdo e configuragdo, evitando
potenciais falhas de seguranga ndo intencionais e serdo, por padrdo de fabrica,

configurados de forma restritiva ao invés de forma permissiva (security by default).



&
’plenatech

XX. Os equipamentos terminais produzidos pela Plenatech que se conectem a Internet
terdo mecanismo de monitoramento de comportamentos ndo usuais do software/firmware
que alertem o usudrio ou se reiniciem automaticamente caso um comportamento suspeito
seja detectado.

XXI. Os equipamentos produzidos pela Plenatech terdo ferramenta de registro de
atividades (logs) relacionadas a autenticagcdo de usudrios, alteragdo de configuragdes do

sistema e funcionamento do sistema.

XXII. Os equipamentos terminais produzidos pela Plenatech que se conectem a Internet
nao utilizardo credenciais e senhas iniciais padrao para acesso as suas configuracdes nem
que sejam derivadas de informacdes de facil obtencao por métodos de escaneamento de
trafego de dados em rede.

XXIII. Os equipamentos terminais produzidos pela Plenatech que se conectem a Internet
deverdao forgar, na primeira utilizagdo, a alteracdo da senha inicial de acesso a
configuragdo do equipamento e ndo permitirdo o uso de senhas em branco ou senhas
fracas.

XXIV. Os equipamentos terminais produzidos pela Plenatech que se conectem a Internet
possuirdo mecanismos de defesa contra tentativas exaustivas de acesso por forga bruta e
terdo mecanismos de recuperagdo de senha robustos contra tentativas de roubo de
credenciais.

XXV. Os sistemas e firmwares desenvolvidos pela Plenatech ndo utilizarao credenciais,
senhas e chaves criptograficas definidas no proprio coédigo fonte do e que ndo podem ser
alteradas (hard-coded).

XXVI. Os equipamentos desenvolvidos pela Plenatech terdo ferramentas que protejam
senhas, chaves de acesso e credenciais armazenadas ou transmitidas utilizando métodos
adequados de criptografia ou hashing e terdo rotinas de encerramento de sessoes inativas

(timeout).

XXVII. E terminantemente proibida a insercio de qualquer ferramenta de teste ou
backdoor nos processos de desenvolvimento do produto que ndo sejam absolutamente

necessarios a sua operacao usual.

XVIII. Todas as comunicac¢des realizadas nos servigcos de comunicacdo de dados
desenvolvidos pela Plenatech serdo documentadas, incluindo aquelas para envio de
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informacdes de perfil de uso do equipamento para fabricantes ou para terceiros
(telemetria).

XXIX. Os servicos de comunicacdo de dados desenvolvidos pela Plenatech deverdo ser
fornecidos com servicos de comunicacdo de dados com as portas ndo usualmente

utilizadas desabilitadas, de forma a reduzir a superficie de ataque.

XXX. Os servigos de comunicagdo de dados desenvolvidos pela Plenatech permitirdo ao
usudrio a possibilidade de desabilitar funcionalidades e servigos de comunicacdo nao

essenciais a operagdo ou ao gerenciamento do equipamento.

XXXI. Os sistemas desenvolvidos pela Plenatech que trafegarem dados pessoais

observardo integralmente a legislacdo concernente a prote¢cdo de dados pessoais,
especialmente a Lei n® 13.709/2018 (LGPD).

XXXII. Os sistemas desenvolvidos pela Plenatech que trafegarem dados pessoais
possibilitardo a utilizagdo de métodos adequados de criptografia para a transmissao e

armazenamento de informagdes sensiveis, incluindo dados pessoais.

XXXIII. Os sistemas desenvolvidos pela Plenatech que trafegarem dados pessoais
permitirdo que os usuarios deletem facilmente seus dados pessoais e sensiveis
armazenados, possibilitando o descarte ou a substituicdo do equipamento sem riscos de

exposi¢ao de informagdes pessoais.

XXXIV. Todos os produtos e sistemas desenvolvidos pela Plenatech conterdao em sua
documentagao informagdes ao usudrio sobre quais dados pessoais, sensiveis ou nao, sao

coletados, utilizados e armazenados.

XXXV. Os sistemas e equipamentos desenvolvidos pela Plenatech terdo mecanismos para
limitagdo da taxa de transmissdo de dados de saida (upload), além do usualmente
necessario, de forma a minimizar sua utilizagdo como vetor em ataques a outros

equipamentos ou sistemas (ataque de negagdo de servico —DDoS).

XXXVI. Os sistemas e equipamentos desenvolvidos pela Plenatech terdo mecanismos
para validagdo do enderego de origem dos pacotes de dados, filtrando pacotes com
endereco de origem falsificados (filtro antispoofing).

XXXVII. A Plenatech mantera e disponibilizarad publicamente uma Politica de Suporte

aos Produtos com vistas a garantir transparéncia quanto as coberturas gerais, os tempos
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minimos de disponibilizacdo de atualizagdes de seguranga e os canais de comunicacio

disponiveis para a notificagdo de falhas e vulnerabilidades de seguranca.

XXXVIIL. A Plenatech manterd e disponibilizara publicamente uma Politica de
Divulgacao Coordenada de Vulnerabilidades que indique (i) seus objetivos, suas
responsabilidades e o que espera das demais partes interessadas; (ii) as formas de
notificacdo de vulnerabilidade e seus respectivos contatos; (iii) o detalhamento das
opgdes de comunicacdo segura; (iv) as informagdes que o notificador deve incluir na
notificacdo; (v) o que o notificador deve esperar apds reportar uma vulnerabilidade; e (vi)
orientagdes sobre o que estd no escopo do processo de notificagao.

XXXIX. A Plenatech mantera um canal publico de suporte para informar e manter um
historico sobre as vulnerabilidades identificadas em seus produtos e sistemas, as medidas
de mitigagdo adotadas, as correcdes de seguranga associadas.

XL. O canal de suporte disponibilizara acesso as correcdes de seguranca e/ou as novas
versoes de software/firmware para seus produtos, além de manuais e materiais

orientativos relativos a configuragdo, atualizagao e uso seguro dos equipamentos.

XLI. A protegdo e a seguranca do usudrio sempre terdo prioridade no desenvolvimento
dos produtos e sistemas da Plenatech.

7. INDICADORES DE EFETIVIDADE
I. Numero de comunicagdes recebidas.
II. Numero de falhas e vulnerabilidades confirmadas.

III. Desempenho colaboradores em avaliagdes periddicas que mecam o grau de
conhecimento desta Politica e demais normas internas a ela relacionadas.

IV. Tempo médio para a correcdo de falhas e vulnerabilidades.

8. RESPONSABILIDADES

Sao responsabilidades da Direcao:

- Garantir a disponibilidade dos recursos necessarios para a efetivagdo desta Politica.

- Aprovar ou ndo qualquer alteracdo desta Politica.
- Acompanhar os indicadores de efetividade.
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- Propor melhorias e revisdes a esta Politica e as demais normas internas a ela
relacionadas.

- Esclarecer duvidas relacionadas a esta Politica e as demais normas a ela relacionadas.

- Deliberar sobre a necessidade de adog¢do de medidas preventivas ou corretivas
destinadas a prevenir riscos decorrentes de falhas e vulnerabilidades identificadas.

Sao responsabilidades dos colaboradores e terceiros:

- Observar integralmente as disposig¢des desta Politica e demais normas a ela relacionadas.
- Denunciar condutas que violem a legislacao vigente e/ou as normas internas € processos
da Plenatech relativos a seguranca cibernética.

- Conhecer as disposicdes desta Politica e das demais normas a ela relacionadas.

Sao responsabilidades dos lideres:

- Fazer com que seus liderados conhegam e compreendam esta Politica e as demais
normas a ela relacionadas.

9. DISPOSICOES FINAIS

Para cumprir com o seu compromisso com o desenvolvimento de produtos e sistemas
seguros, a Plenatech manterd um programa de adequacao progressiva a esta Politica.

Sempre que houver alteragdo, as partes interessadas receberdo, na medida do possivel, a

versao atualizada e serdo informadas sobre as mudangas realizadas.

E obrigacao das partes interessadas buscar a versao mais atual desta Politica sempre que

necessario.

Nos colocamos a disposicao pelo e-mail suporte@plenatech.com para esclarecer diividas
relativas a interpretacdo dos termos ou diretrizes aqui estabelecidos e para receber

sugestdes de melhoria.
10. CONTROLE
Esta Politica foi finalizada e validada no dia 24 de abril de 2024 e homologada pela

Diretoria no dia 24 de abril de 2024 com vigéncia a partir do dia 24 de abril de 2024,

devendo ser revisada anualmente ou sempre que necessario.
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